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Ministério da Saude
Secretaria de Atengdo Primaria a Saude
Departamento de Apoio a Gestdo da Atengdo Primaria

NOTA TECNICA N2 52/2024-DGAPS/SAPS/MS

1. ASSUNTO
1.1. Esclarecimento sobre os procedimentos para solicitagdo ao acesso a base dados, identificados, pseudononimizados ou anonimizadas ndo

publicas a Cordenacdo Setorial de Planejamento, Avaliacdo e dimensionamento de Profissionais da APS - CPLAD, com Base nas Leis n? 12.527/2011 e n®
13.709/2018.

2. CONTEXTUALIZACAO

2.1. Os bancos de dados utilizados na gestdao dos Programas de Provimento Federal armazenam uma ampla variedade de dados, incluindo informacg&es
pessoais sensiveis, como data de nascimento e CPF.

2.2. Existe uma grande demanda de diversos atores (gabinete SAPS, Secretaria Executiva do MS, outras secretarias, sociedade civil por meio de LAI)
pelos dados referentes aos Programas de Provimento Federal, principalmente no que tange a quantidade de profissionais em atividade e a flutuagdo deste
quantitativo em série historica.

2.3. Para maior eficiéncia no armazenamento, tratamento, consulta, disponibilizagdo e gestdo de dados referentes aos Programas de Provimento
Federal, os bancos de dados s&o gerenciados pela SGBD (Sistema de Gerenciamento de Banco de Dados) PostgreSQL.

2.4, O dever de implementar medidas de seguranca para proteger os dados pessoais estd em conformidade com o Artigo 46 da Lei 13.709/2018,
relacionado aos bancos de dados sob gestdo

2.5. Objetivos

2.5.1. A presente nota técnica visa esclarecer e estabelecer diretrizes claras sobre o processo de solicitagdo de dados a CPLAD, fundamentado nas
Leis n? 12.527/2011 (Lei de Acesso a Informacgdo) e n? 13.709/2018 (Lei Geral de Prote¢do de Dados - LGPD). Buscando promover a transparéncia, a
seguranga da informagdo e o cumprimento rigoroso das normativas legais, contribuindo para a eficiéncia no armazenamento, tratamento e disponibilizagdo
de dados referentes aos Programas de Provimento Federal.

2.5.2. Considerando a ampla demanda por dados provenientes dos Programas de Provimento Federal, nossos objetivos incluem a promogdo de
préticas que garantam a integridade, confidencialidade e tratamento responsavel das informagdes armazenadas. Buscamos otimizar a gestdo e assegurar
que o acesso aos dados seja realizado de forma transparente, legalmente respaldada e em conformidade com as leis de prote¢do de dados.

3. BASE LEGAL

3.1. A Constituigdo Federal de 1988 assegura o direito dos cidaddos a informagado publica. Inicialmente, houve interpretagdo restritiva, mas ao longo do
tempo, foram estabelecidos leis, decretos e portarias sobre o acesso as informagdes publicas.

3.2. A Figura 1 apresenta a linha do tempo relacionada a prote¢do de dados.
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2010

Consulta publica, do Ministério da Justica, sobre
anteprojeto de lei de protegéo de dados pessoais

2011
+ Sancionada a Lei de Acesso a Informagdo — LAl
(dispde sobre dados pessoais de acesso piblico)

» Proposto projeto de lei n® 2126, sobre o Marco Civil da 2012

£ Irer e AT . . - - .. -
Internet (direitos e deveres de usuarios e provedores) - Sancionada a Lei Carolin Dieckmann (tipificagio de

crimes cibernéticos, como compartilhar dados pessoais
2013 Sem autorizagdo)
- Proposto, na Camara, o PL n® 4.060, sobre o tratamento
de dados pessoais

2014

Entra em vigor o Marco Civil da Internet

Proposto, no Senado, o projeto de lei (PLS) n® 330, sobre
a protegdo, o tratamento € o uso de dados pessoais

2015

Aprovado na comissao de ciéncia e tecnologia (CCT),
do Senadbo, o substitutivo do PLS n® 330/13

2016
+ Aprovagao do Regulamento Geral de sobre a Protegdo
de Dados (GDPR, na sigla em inglés), na Europa
2017 + Nova consulta publica, pelo MJ, que resulta no PLn®

Tramitagdo no Congresso de dois projetos: o PL n° 5.276/ 5.276/16, anexado a0 PL n° 4.060/2012

2016, na Camara, e 0 PLS n® 330/2013, no Senado

2018
* Marco: escandalo “Facebook-Cambridge Analytica™ (uso
ilicito de dados de usudrios pela empresa de consultoria)
2019 * Maio: entra em vigor, 0 GDPR, na Europa
+ Aprovada a criagdo da Autoridade Nacional de + Agosto: sancionada a LGPD, apds unificagdo dos textos

Protecéo de Dados (ANPD), pela MP n® 860 da Camara e do Senado no PLC n* 53
+ Iniciada a discussdo sobre a PEC n° 17, que inclui a 2020
protegdo de dados pessoais, inclusive digitais, enfre os

direitos fundamentais do cidadso Governo adia a vigéncia da LGPD para maio de 2021 -

com aplicacdo de sangOes a partir de agosto de 2021

minds & Conatituigaa
Lei Complementar

Fonte: SERPRO https://www.serpro.gov.br/lgpd/noticias/2020/protecao-de-dados-avanca-pais - 15/05/2024

3.3. A Lei de Acesso a Informagdo (LAI) - Lei n2 12.527, de 18 de novembro de 2011, regulamentou o direito constitucional a informagdo. Seu propodsito
foi assegurar que todos tenham acesso a informagGes de interesse particular, geral ou coletivo, fornecidas pelos 6rgdos publicos. Além disso, a Lei Geral de
Protecdo de Dados (LGPD), sancionada em 14 de agosto de 2018, aborda diretamente essa questdo, estabelecendo diversos direitos e garantias para os titulares
dos dados, bem como obrigagdes e responsabilidades para os controladores das informagées.

3.4. O Decreto N2 10.046, de 09 de outubro de 2019, introduz novas definigdes para tipos de dados e estabelece a necessidade de os gestores da
informacdo categorizarem o nivel de compartilhamento dos dados. Especificamente em relagdo aos dados de saude, a categorizagdo do compartilhamento como
“especifico” indica que o conjunto de bases de dados possui restrigdes de acesso. As razbes para tais restricdes devem ser claramente delineadas, e a
classificagdo deve ser revisada a cada cinco anos, ou sempre que houver mudangas nas diretrizes que levaram a sua categorizagdo.

3.5. A Portaria N2 884, de 13 dezembro de 2011, do Ministério da Saude, estabelece as diretrizes e procedimentos para a solicitagdo e cessdo de dados
dos bancos nacionais dos Sistemas de Informagdo gerenciados pela Secretaria de Atengdo a Saude. Define as responsabilidades dos solicitantes em relagdo ao
uso adequado, sigilo e privacidade dos dados, bem como os passos a serem seguidos para a andlise e liberagdo das informagdes solicitadas. Visa garantir a
seguranga e a confidencialidade dos dados, bem como o uso ético e legal das informagdes disponibilizadas.

4. DEFINICOES
4.1. Para fins deste documento, o Quadro 1 apresenta os principais termos e definicdes com base na Portaria GSI/PR n2 93 de 26 de setembro de 2019.

Quadro 1. Principais termos e definigdes utilizados pelo protocolo de acesso a dados identificados

Termo Definig¢do

Todo aquele que exerce, ainda que transitoriamente ou sem remuneragao,
por elei¢do, nomeacdo, designagdo, contratagdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou fungdo na
Agente publico administragdo publica e que possui condi¢do pessoal — inerente ao efetivo
exercicio de cargo, fungdo, emprego ou atividade — indispensavel para o
acesso ou cessdo das bases de dados com informagGes pessoais em saude.
(Lein® 8.429/1992)

Todo servidor da administragdo publica, concursado ou comissionado, que

Agente publico possui condi¢do pessoal (competéncias legais proprias da carreira) —
legalmente inerente ao efetivo exercicio de cargo, fungdo, emprego ou atividade —
autorizado indispensdvel para o acesso ou cessdo das bases de bancos de dados com

informagdes pessoais

Agentes de

O controlador e o operador (Lei n? 13.709/2018, LGPD, art. 592).
tratamento

Anonimizag¢do e . - - . .
< Utilizagdo de meios técnicos razoadveis e disponiveis no momento do

tratamento, por meio dos quais um dado perde a possibilidade de

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=43834261&infra_si...
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associagdo, direta ou indireta, a um individuo. (Lei n® 13.709/2018, LGPD,
art. 592, XI)

Base de dados

Conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico (Lei n® 13.709/2018, LGPD, art. 59, IV)

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisbes referentes ao tratamento de dados pessoais (Lei n2
13.709/2018, LGPD, art. 52, VI)

Criptografia

Cifragdo, com o emprego de algoritmos matematicos e pardmetros de
controle chamados de chaves criptograficas, busca tornar a mensagem
incompreensivel e inutil para todos os efeitos, enquanto nao for submetida
ao processo inverso de decifragdo. (Guia de Interoperabilidade — Governo
digital)

Dado pessoal

Informacdo relacionada a pessoa natural identificada ou identificavel (Lei n2
13.709/2018, LGPD, art. 52, 1)

Dado sensivel

Dado pessoal sobre origem racial ou étnica, convicg¢do religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico
ou politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. (Lei n? 13.709/2018,
LGPD, art. 52, I1)

Dados Cadastrais

Informagdes identificadoras perante os cadastros de 6rgdos publicos (art. 22
inciso 1ll Decreto n2 10.046/2019). Inclui entre numeros nacionais de
identificagdo numero de inscricdo no Programa, o nimero do registro no
CRM e ou RMS, o nimero do CNS, pois sdo dados identificatérios e se
relacionam a uma pessoa especifica.

Pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade

Encarregado Nacional de Protecio de Dados (ANPD). (Lei n® 13.709/2018, LGPD, art. 52,
VI
Pessoa natural ou juridica, de direito publico ou privado, que realiza o
Operador tratamento de dados pessoais em nome do controlador. (Lei n2

13.709/2018, LGPD, art. 52, VII)

Pseudonimizado

Possibilidade de reversdo do processo que obteve a anonimizagdo,
permitindo a reidentificagdo do titular de dados. (Guia De Boas Praticas - Lei
Geral De Protec¢do De Dados (LGPD))

Seguranca da
informacdo

Capacidade de sistemas e organizagdes assegurarem a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informagdo. A Politica
Nacional de Seguranca da Informagdo (PNSI) dispbe sobre a governanca da
seguranga da informagdo aos érgdos e as entidades da administragdo publica
federal em seu ambito de atuagdo.

Titular

Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento. (Lei n2 13.709/2018, LGPD, art. 52, V)

Tratamento

Toda operagdo realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepcdo, classificagdo, utilizagdo, acesso, reprodugdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informacgdo, modificagdo, comunicagdo,
transferéncia, difusdo ou extragdo. (Lei n2 13.709/2018, LGPD, art. 59, X)

Uso
compartilhado de
dados

Comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagdo
especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados. (Lei n2 13.709/2018, LGPD,
art. 52, XVI)

4.2.1. Etapa comum aos diferentes solicitantes, conferéncia da documentagdo, conforme apresentado no Quadro 2

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=43834261&infra_si...

Quadro 2. Documentos necessarios para solicitagdo de dados

Solicitante

Documentos

Titular

Requerimento ou declaragdo com a solicitagdo da informagdo de forma clara, no
caso de dados sob gestdo da CPLAD, devera conter informagBes, como, nome
completo do titular, data de nascimento, além de anexada copia de documento de
identidade, que deverd ser verificado e validado por agente publico.
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Oficio institucional (via SEl) contendo informagdes sobre o pedido, assim como a

Unidades do finalidade baseada na execugdo de politicas publicas, devidamente estabelecida
Ministério da em lei, e com o cumprimento de obriga¢do legal ou regulatéria pelo controlador;
Saude além do preenchimento e assinatura Termo de Responsabilidade e Confiabilidade

(anexo 1) (0040757706).

Oficio institucional (via SEI) contendo informagdes sobre o pedido, assim como a
finalidade baseada na execugdo de politicas publicas, devidamente estabelecida

Orgdos da em lei, e com o cumprimento de obriga¢do legal ou regulatdria pelo controlador;
Administracdo justificativa para ter acesso a dados pessoais sensiveis de saide (quando fora de
Publica Federal sua competéncia) e justificativa de ter acesso a dados fora da sua drea de

abrangéncia; além de preenchimento e assinatura Termo de Responsabilidade e
Confiabilidade (anexo 1) (0040757706) .

Orgaos de Justica | Oficio institucional (via SEI) contendo informagdes sobre o pedido, assim como a
/ Ministério finalidade baseada na execu¢do de inquérito civil, além de preenchimento e
Publico assinatura Termo de Responsabilidade e Confiabilidade (anexo I).

Oficio da instituicdo encaminhando a documentagdo abaixo:

e Protocolo/Projeto de pesquisa;

e Termo de responsabilidade assinado (Portaria n2 884/2011 e Artigo 61 do
Decreto n2 7.724/2012) (0040819980);

e Curriculo Lattes atualizado do(a) pesquisador(a) titular e dos eventuais
Pesquisadores pesquisadores(as) auxiliares;

e Documento que comprove que o(a) solicitante é pesquisador(a) vinculado(a)
a Instituigdo declarada no Termo de Responsabilidade;

¢ Documento de aprovagdo no Comité Nacional de Etica em Pesquisa;
e Fotocdpia do documento de identidade ou do Conselho de Classe; e

e Fotocdpia do CPF.

5. ACESSO INTERNO AS BASES DE DADOS PELAS UNIDADES DO MINISTERIO DA SAUDE

5.1. Os bancos de dados sob responsabilidade da Coordenagdo Setorial de Planejamento, Avaliagdo e Dimensionamento da APS (CPLAD) sdo
disponibilizados na rede corporativa interna do Ministério da Saude, gerida pelo Departamento de Informética do SUS - DataSUS.

5.2. E importante ressaltar que, devido a presenca de dados pessoais sensiveis, essas bases ndo devem ser consideradas anonimizadas. O acesso esta
vinculado ao login “@saude.gov.br” do agente publico, para uso interno, visando cumprir rotinas das areas técnicas. Ndo é permitida a transmissdo de dados
nominais por e-mail ou outras formas ndo seguras, nem a disponibilizagdo por meio de diretérios compartilhados em rede (local ou virtual) ou midias externas
(pendrive, CD, DVD, etc.). O armazenamento local das bases de dados pelo agente publico deve ser feito em pasta protegida, de acesso restrito, conforme as
sanc¢bes administrativas previstas no art. 52 da Lei n2 13.709/2018.

5.3. O acesso a essas bases de dados deve seguir o mesmo fluxo de solicitagdo de acesso aos outros sistemas sob responsabilidade do DataSUS, por
meio de preenchimento do Termo de Responsabilidade. Nele deve ser especificado qual(is) esquema(s) deseja ter acesso, o detalhamento das necessidades de
acesso, a finalidade do acesso e o periodo de validade. Apds preenchimento desta etapa deve-se preencher os campos de identificagdo do solicitante, o de
identificacdo do responsavel pelo manuseio/acesso e o de identificagdo do gestor do banco do sistema fornecedor.

5.4. Preenchendo o termo deve-se abrir um processo via SElI e gerar um oficio com as informagdes solicitadas no termo e despachar para a
coordenagdo responsavel pelo banco de dados, neste caso a CPLAD. Que tomard as devidas providéncias para o acesso ao banco de dados.

6. SOLICITAGAO DE ACESSO AO BANCO DE DADOS IDENTIFICADOS POR OUTROS ORGAOS

6.1. O compartilhamento de dados entre instituigdes, de acordo com as leis n2 13.709/2018 e Decreto n2 10.046/2019, estabeleceu novas regras no

ambito da Administragdo Publica Federal. O acesso a dados pessoais deve ser vinculado a persecugdo do interesse publico, com a indicagdo de um encarregado
para o tratamento dos dados.

6.2. Agentes publicos legalmente autorizados, como servidores da area de salde ou gestdo, podem acessar os bancos de dados para realizar suas
atividades. Servidores de outros 6rgdos que necessitam de dados dos sistemas custodiados pelo Ministério da Saude para qualificagdo de seus dados e/ou
melhoria de servigos e beneficios aos titulares dos dados também s3o considerados.

6.3. Conforme a Portaria n2 884/2011 e o Decreto n? 7.724/2012, o acesso a informagdo pessoal por terceiros requer a assinatura de um termo de
responsabilidade, detalhando a finalidade e destinagdo da autorizagdo, bem como as obriga¢des do requerente, vinculadas a finalidade autorizada, sob pena de
uso indevido.

6.4. Ao solicitar dados restritos das bases, os 6rgdos e entidades devem declarar o comprometimento em cumprir os requisitos de seguranga exigidos
para o nivel de compartilhamento restrito e especifico, conforme o Art. 12, § 12 do Decreto n2 10.046/2019.

7. PESQUISADORES(AS)

7.1. Para projetos de pesquisa de graduagdo ou poés-graduagdo, os pesquisadores(as) vinculados a uma instituicdo devem enviar um oficio contendo

informagdes sobre a finalidade e justificativas para a necessidade de acesso aos dados juntamente com os documentos listados abaixo:
a) Protocolo/Projeto de pesquisa;
b) Termo de responsabilidade assinado (Portaria n2 884/2011 e Artigo 61 do Decreto n? 7.724/2012) (0040819980);
c) Curriculo Lattes atualizado do(a) pesquisador(a) titular e dos eventuais pesquisadores(as) auxiliares;
d) Documento que comprove que o(a) solicitante é pesquisador(a) vinculado(a) a Instituicdo declarada no Termo de Responsabilidade;
e) Documento de aprovagio no Comité Nacional de Etica em Pesquisa;
f) Fotocdpia do documento de identidade ou do Conselho de Classe; e
g) Fotocdpia do CPF.

7.2. Informamos que, apds o recebimento da documentagdo pela CPLAD, sera instruido um processo no Sistema Eletronico de Informagdes (SEI) do
Ministério da Saude.
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7.3. Informamos que o compartilhamento de dados deve ocorrer de forma segura, utilizando a ferramenta de criptografia VeraCrypt, disponibilizada
pelo Ministério da Saude para o compartilhamento seguro de arquivos.

8. CONCLUSAO

8.1. Em sintese, reconhecemos o potencial dos bancos de dados para ampliar o conhecimento cientifico e respaldar politicas publicas em saiude. O

Ministério da Saude, ao gerir essas informagdes, tem dedicado esforgos para conciliar esse avango com a preservagdo da confidencialidade, a protegdo da
privacidade individual, o respeito aos termos de consentimento e a gestdo eficaz da seguranga dos dados. Em consonancia com a Lei Geral de Protecdo de Dados
(LGPD), destacamos a importancia de garantir a anonimizagdo adequada, o tratamento responsavel dos dados sensiveis e a implementagdo de medidas de
seguranga robustas.

8.2. Ademais, ressaltamos que o acesso aos dados deve ser balizado por procedimentos transparentes e legalmente respaldados, conforme delineado
nas normativas vigentes. E imperativo que as institui¢des solicitantes observem rigorosamente as diretrizes estabelecidas, incluindo a designacdo de
encarregados e a adogdo de préticas que assegurem a integridade e confidencialidade das informagdes.

8.3. Nesse contexto, é essencial que todos os envolvidos, sejam eles operadores, controladores ou solicitantes, compreendam e adiram aos termos
desta nota técnica, reconhecendo a responsabilidade que recai sobre cada elo dessa cadeia de tratamento de dados. A transparéncia, a ética e 0 compromisso

com a seguranca da informagdo sdo fundamentais para garantir a legitimidade e o sucesso do processo de solicitagdo de dados, em conformidade ndo apenas
com as leis especificas, mas também com os principios fundamentais de respeito aos direitos dos titulares de dados.

8.4. Portanto, ao conciliar a busca pelo avancgo cientifico e o cumprimento das normativas legais, a atuacdo responsavel de todos os envolvidos é
crucial para assegurar que a utilizagdo desses dados contribua efetivamente para o bem-estar da sociedade, respeitando os mais elevados padrdes éticos e legais
estabelecidos pela legislagdo em vigor.

8.5. As atividades propostas incluem:

a) Protocolos de Acesso: Estabelecer procedimentos transparentes e legalmente respaldados para solicitagdo, analise e autorizagdo de acesso
aos dados, seguindo os requisitos da LGPD e demais normativas;

b) Treinamento: Desenvolver programas de treinamento para os agentes publicos envolvidos, visando a compreensdo e adesdo aos principios
da LGPD, seguranca da informagdo e ética no tratamento de dados pessoais;

c) Comunicagdo Externa: Elaborar estratégias de comunicagdo para orientar o publico externo sobre como solicitar informagdes, esclarecendo
os procedimentos, requisitos e prazos estabelecidos,

d) Seguranga da Informacgdo: Implementar medidas robustas de seguranga da informagdo, como a criptografia, garantindo a confidencialidade
e integridade dos dados, de acordo com as diretrizes da LGPD e da Politica Nacional de Seguranga da Informagdo,

e) Monitoramento e Auditoria: Estabelecer mecanismos de monitoramento e auditoria continuos para garantir o cumprimento das normativas,
identificar potenciais vulnerabilidades e promover a melhoria continua dos processos.

8.6. Ao adotar essas agles, busca-se assegurar ndo apenas a conformidade legal, mas também a contribuigdo efetiva para o bem-estar da sociedade,
respeitando os direitos dos titulares de dados e promovendo a confianga na utilizagdo responsavel dessas informagdes.

8.7. Esta conclusdo reforga a necessidade de todos os envolvidos compreenderem e aderirem aos termos desta nota técnica, promovendo a
transparéncia, ética e comprometimento com a seguranca da informagdo em todas as etapas do processo de solicitagdo de dados
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